Kampf gegen den Identitatsbetrug im In-
ternet

FIZ Karlsruhe erforscht datenschutzkonforme GegenmaRnahmen

27.11.2023 — Betrugim Internet hat viele Facetten und richtet enorme wirtschaft-
liche Schaden an. Eine geflirchtete Methode ist der sogenannte Identitatsbetrug.
Opfer dieser Betrugsmasche sind Online-Kaufer wie auch die Betreiber von Online-
Shops. Der wirtschaftliche Verlust durch diesen Identitatsbetrug wird auf jahrlich
36 Milliarden Euro weltweit geschatzt. Bisher haben Betroffene keine effektive
Moglichkeit, sich vor dem betriigerischen Gebrauch der gestohlenen Identitatsda-
ten zu schiitzen.

Das Forschungsprojekt DARIA, kurz fiur ,Datenschutzkonforme Informationsfusion
und Risikobewertung zur Pravention von ldentitdtsbetrug und Minderung von
Ausfallrisiko”, will Betroffenen eine Abwehrmaglichkeit an die Hand geben. Kern-
stiick des Projekts ist ein Betrugsschutz im Internet, der gleichzeitig effektiv und
verbraucherfreundlich konzipiert ist. Dafiir entwickeln die Forscherinnen und For-
scher eine Online-Plattform, die Verbraucher und Anbieter gleichermalen bei
Identitatsdiebstahl besser schiitzt. Geplant ist der Aufbau einer vertrauenswiirdi-
gen Online-Risikotreuhand. Hierbei sollen pseudonymisierte Sperrvermerke ge-
nutzt werden und nicht der offene Abgleich der Verbraucherdaten. Grundlage da-
flr ist ein anonymisiertes Datenformat, das sich sowohl fiir eine Risikoanalyse als
auch fir einen Austausch zwischen Unternehmen eignet.
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Um die Entwicklung aus juristischer Perspektive zu begleiten und zu bewerten, Seite 2 von 2
insbesondere mit Blick auf die datenschutzkonforme Umsetzung, ist das Team von

Prof. Dr. Franziska Boehm von FIZ Karlsruhe — Leibniz-Institut fir Informationsinf-

rastruktur als Projektpartner an dem Vorhaben beteiligt.

Das Projekt wird vom Bundesministerium fir Bildung und Forschung (BMBF) fiir
drei Jahre mit insgesamt 1,5 Millionen Euro geférdert. Verbundkoordinator ist die
Rheinische Friedrich-Wilhelms-Universitat Bonn (Institut fur Informatik), ein wei-
terer Projektpartner ist die Universitat Duisburg-Essen (Fachgebiet Allgemeine
Psychologie: Kognition).

Mehr Informationen:
Projekt DARIA

Forschungsbereich IGR

FIZ Karlsruhe — Leibniz-Institut fiir Informationsinfrastruktur ist eine der fiih-
renden Adressen fiir wissenschaftliche Information und Dienstleistung und Mit-
glied der Leibniz-Gemeinschaft. Unsere Kernaufgaben sind die professionelle Ver-
sorgung von Wissenschaft und Wirtschaft mit Forschungs- und Patentinformation
sowie die Entwicklung von innovativen Informationsinfrastrukturen, z. B. mit den
Schwerpunkten Forschungsdatenmanagement, Wissensgraphen und digitale
Plattformen. Dazu betreiben wir eigene Forschung, kooperieren mit renommier-
ten Universitaten und Forschungsgesellschaften und sind international und inter-
disziplinar vernetzt. FIZ Karlsruhe ist eine GmbH mit gemeinnitzigem Charakter
und eine der groRten auleruniversitaren Einrichtungen ihrer Art. Fiir weitere In-
formationen besuchen Sie bitte www.fiz-karlsruhe.de
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